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INGEMNIERLA CIVILVICENTE

POLITICA DE PROTECCION DE DATOS Y SEGURIDAD DE LA
INFORMACION

1. Objetivos.

Definir los principios y procedimientos a través de los cuales se realizara una gestion
adecuada de los documentos electronicos y sistema informatico de Grupo ICV, con el
objetivo de facilitar el cumplimiento de sus objetivos corporativos y el fortalecimiento de
sus sistemas de informacidn, resguardando la confidencialidad y seguridad de sus archivos,
evitando que exista divulgacion indebida de los mismos, asi como la comision de delitos

informaticos desde sus plataformas.

Considerando que Grupo ICV cuenta con una “Politica de Gestiobn Documental”
como parte de su Procedimiento de Sistema de Gestion Integrado, la presente Politica debe
entenderse complementada con dicho proceso, para todos los efectos.

2. Alcance.

Todos los trabajadores de la organizacion, incluyendo directores, altos ejecutivos,

miembros de la administracion, duefios, accionistas, controladores y colaboradores®.

En particular, esta Politica estd especialmente dirigida a las areas y personas que
elaboran, modifican y utilizan documentos electronicos en Grupo ICV y, muy

especialmente, a la Gerencia de Tecnologias de la Informacion.
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3. Principios.

i) Cumplimiento de las Normas Legales: Todos los colaboradores de Grupo ICV

mantendran un estricto respeto a las normas vigentes, preocupandose que todas sus
actuaciones se enmarquen dentro del cumplimiento estricto de las leyes, reglamentos
y normas, adoptando todas las medidas que garanticen su debida observancia,

especialmente en materia de proteccion de datos y prevencion de delitos informaticos.

ii) Seguridad: La proteccion de la informacion contenida en documentos impresos y

electronicos es fundamental para el debido funcionamiento de la compafiia,
considerando que su contenido puede ser estratégico o contener informacion
confidencial de la empresa o de terceros, por lo que siempre se velard por su
resguardo, evitando que sean conocidos por terceros ajenos a la compafiia, que

puedan ser destruidos, manipulados y/o divulgados de manera no autorizada.

iii)Confidencialidad: Los documentos s6lo estaran disponibles para quienes cuenten

con las autorizaciones necesarias para conocerlos. Salvo lo dispuesto en la legislacion
pertinente, los colaboradores de Grupo ICV trataran con absoluta reserva y
confidencialidad la informacion sensible de la compafiia, asi como de nuestros
clientes y proveedores. La informacion de terceros no podra ser divulgada sin la
autorizacion de quien la ha emitido o proporcionado, ni podra ser utilizada para fines

distintos para los que ha sido entregada.

iv) Integridad: Se velard porque los documentos se encuentren disponibles de forma

completa, con todos los anexos y respaldos que correspondan.

1

La expresion “colaboradores” utilizada en este acapite, debe ser entendida como todos aquellos terceros

ajenos a la organizacion que puedan llegar a actuar en representacion y a favor de la misma.

Ingenieria Civil Vicente S.A. Fecha de actualizacion: octubre de 2020 Version: 1.0

Fecha de emision: marzo de 2019 Materia: Proteccion de datos Pégina: 3 de 5
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v) Trazabilidad: Se establecerén los sistemas que permitan rastrear las acciones que se

realicen durante todo el ciclo de vida de los documentos.

vi)Auditabilidad: EIl registro de documentos deberd permitir reconstruir, revisar y

analizar eventos y acciones realizadas con los documentos.

4. Definiciones.

i) Documento electronico: Archivo con datos e informacién que posee un valor
potencial o real para Grupo ICV. Su valor puede variar en el tiempo, entre diferentes
areas y sus partes interesadas, puede ser tangible o intangible, financiero o no
financiero. La compafiia utiliza documentos con informacién para la toma de

decisiones, resolucién de problemas y construir su base de conocimiento.

ii) Activo de Informacidén: Toda la informacién que adquiere, maneja 0 que se genera

fisica o digitalmente en Grupo ICV.

iii)Seguridad de Informacion: Conjunto de procesos, procedimientos, medidas
preventivas y reactivas de las organizaciones y de los sistemas tecnoldgicos, que
permiten resguardar y proteger la informacion, buscando mantener la

confidencialidad, disponibilidad e integridad de la misma.

iv)Control: Método o herramientas, fisicas, técnicas o administrativas, para mitigar el

riesgo de vulneracion de los documentos o sistema informatico de Grupo ICV.

v) Ciclo de vida documental: Periodo conformado por las etapas de creacion, revision,

publicacién, acceso, archivo y destruccion de documentos de Grupo ICV.
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Procedimiento.

El procedimiento para la Proteccion de Datos y Seguridad de la Informacién, sera el

descrito en el documento denominado “Politica de Gestion Documental” que forma parte

del Procedimiento de Sistema de Gestidn Integrado de Grupo ICV, el que debe entenderse

complementado con las siguientes normas:

En caso de que se detecte la vulneracion de un sistema informatico, un acceso no
autorizado, alteracion o eliminacién de los archivos de Grupo ICV, debera
comunicarse a la Gerencia de Gerencia de Tecnologias de la Informacion vy al
Oficial de Cumplimiento, a fin de que se inicien las investigaciones

correspondientes.

Si se descubre que se han afectado, de cualquier forma, informacion
proporcionada por terceros, junto con adoptar inmediatamente todas las medidas
necesarias para evitar o limitar su difusion, se deber& poner en conocimiento de

dicho tercero, para que pueda adoptar las medidas de resguardo pertinentes.
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